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Om programmet

Bakgrund

Taby kommuns trygghets- och siakerhetsprogram ar ett overgripande styrdokument
som stracker sig 6ver aren 2019 — 2022. Programmet antogs av kommunfullméktige
2019 och ger en Oversikt 6ver det ansvar olika delar av Tadby kommun med dess
namnder och bolag forvantas leva upp. Detta giller bland annat for det
olycksforebyggande arbetet, arbetet med krisberedskap samt det trygghetsskapande
och brottsférebyggande arbetet.

Syfte

Syftet med trygghets- och sidkerhetsprogrammet ar att stirka kommunens samlade
arbete med trygghet och sikerhet under aren 2019-2022, samt att klargora mal och
ansvarsforhallanden.

Uppfoljning
Kommunstyrelsen har, genom kommunledningskontoret, ett 6vergripande ansvar for

samordning och redovisning av ett en samlad uppfoljning tas fram arligen. Aktuell
uppfoljning avser verksamhetsar 2021.

Disposition av uppfoljningen foljer av programmets fem prioriterade fokusomraden.
For varje fokusomrade kommer de mest centrala delarna av kommunens trygg- och
sdkerhetsarbete under ar 2021 att redogoras for.

Programmet fem prioriterade fokusomréaden ar:

- Forebygga olyckor

- Trygghet och sidkerhet i offentlig miljo

- Skapa motstandskraft och krishanteringsférméga
- Bygga en god informationssakerhet

- Forebygga droganvandning bland barn och unga

Sammanfattning

Trots de utmaningar som covid-19-pandemin har inneburit, har det samlade trygghets-
och sdkerhetsarbetet fungerat vil under ar 2021. Den samlade bedomningen ar att
arbetet har 16pt pa vil i linje med den inriktning som faststillts for programperioden,
och genomforda aktiviteter bedoms ligga i fas med de mal som ar uppsatta inom
respektive fokusomrade.
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Forebygga olyckor

Madl: Antalet olyckor med paverkan pd mdnniska, miljo och egendom inom det
geografiska omradet ska minska.

Taby kommuns olycksforebyggande arbete 16per pa vil i linje med den inriktning som
faststillts for programperioden. Under ar 2021 har dock visst kvalitets- och
utvecklingsarbete fatt sta tillbaka mot bakgrund av covid-19-pandemin och de
belastningar pandemin medfort i verksamheterna.

Handlingsprogram for forebyggande verksamhet och raddningstjanst

Enligt Lag (2003:778) om skydd mot olyckor (LSO) ska varje kommun ha ett
handlingsprogram for raiddningstjanst och ett handlingsprogram for forebyggande
verksamhet som regleras av LSO. Handlingsprogrammen far slas samman till ett, vilket
Storstockholms brandférsvar (SSBF) har valt att gora.

Handlingsprogrammet! faststélldes av SSBF:s direktion 2021-11-30 och tydliggor den
politiska inriktningen f6r SSBF:s verksamhet. Chefer och medarbetare fran samtliga
avdelningar inom SSBF har bidragit till att ta fram handlingsprogrammet och det har
genomgatt bade intern och extern granskning. Handlingsprogrammet giller for de tio
medlemskommunerna? i vilket Taby kommun ingar.

SSBF ansvarar for den kommunala ridddningstjédnsten och darmed for de
raddningsinsatser som ska genomforas, vid olyckor och 6verhangande fara for olyckor,
inom medlemskommunerna. SSBF:s verksamhet utgor 4ven en delmingd av varje
medlemskommuns forebyggande arbete avseende skydd mot olyckor. Respektive
kommun &r ansvarig for att samordna kommunens totala arbete f6r skydd mot olyckor.

Systematiskt brandskyddsarbete

Ett sarskilt fokus i det olycksforebyggande arbetet ar det systematiska
brandskyddsarbetet. Sveriges kommuner och regioner (SKR) och Myndigheten fér
samhaéllsskydd och beredskap (MSB) publicerar arligen indikatorer for arbetet med
trygghet och sakerhet i landets kommuner. Syftet med undersokningen ar att stimulera
till forbattringsarbete i kommunerna.

1 Storstockholms brandforsvars 6vergripande styrdokument — inklusive handlingsprogram enligt LSO 3
kap. 3 och 8 §§ for ar 2022 — 2023 .
2 Danderyd, Liding0o, Solna, Stockholm, Sundbyberg, Téby, Vallentuna, Vaxholm, Varmde och Osteraker
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2021 ars undersokning visar att Taby kommun tillhor de kommuner i landet med det
lagsta utfallet av antalet utvecklade brander i byggnad3 per 1000 invanare. Kommunen
placerar sig pa en tredje plats av landets samtliga kommuner och pa plats tva i lanet, se
figur 1. Detta ar ett kvitto pa att Taby kommuns systematiska brandskyddsarbete
fungerar val.

Figur 1: Kommuner i Stockholms lén indelat i utfall av antal utvecklade brénder per 1000 invanare. Diagrammet visar att
Taby kommun placerar sig pa en andra plats i Idnet. Toppar listan gér Vaxholm stad.
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Riskreducerande atgarder vid samhallsplanering

Trygghet och sidkerhet ska i enlighet med programmet beaktas genom hela
samhallsutvecklingsprocessen. I planering ska ny bebyggelse lokaliseras till lamplig
mark med héansyn till manniskors hilsa och sidkerhet.

Nar Taby vaxer ar det viktigt att tidigt i planeringen i samverkan med Stockholms
brandférsvar beakta mojlighet till raddningsinsatser och tillgang till
brandslackningsvatten. Detta arbete har bland annat tagits omhand i samband med
framtagandet av kommunens nya oversiktsplan4. Darutover sker kontinuerlig
samverkan mellan Tdby kommun och representanter fran Taby brandstation i fragor
som ror riskreducerande och sdkerhetshojande atgarder.

Detta medfor att kommunen pa sikt ges battre forutsattningar att minska risken for
olyckor med paverkan pa manniska, miljo och egendom.

3 Med utvecklad brand i byggnad avses sddana insatser dir det fortfarande brinner nar raiddningstjansten
anlénder eller dir branden spridit sig utanfor startféremalet.
4 Qversiktsplan Tdby 2050 — Staden pa landet

Taby kommun | Uppféljning av Taby kommuns trygghets- och sakerhetsprogram | Dnr KS 2018/212-19 | 2022-02-25



6(13)

Trygghet och sakerhet i offentlig miljo

Mal: Taby ska vara och uppfattas som en trygg och sdker plats for alla att bo, arbeta
och vistas 1.

Taby kommuns trygghetsskapande och brottsforebyggande arbete har i enlighet med
faststilld inriktning for programperioden utgatt fran en val genomarbetad struktur for
samverkan mellan kommunen, polisen och en rad andra aktorer. Malet med arbetet ar
att forebygga brott, ordningsstorningar och otrygghet genom tidiga insatser nir
problem uppstar eller eventuellt ar pa vig att kunna hianda.

I den app for felanmalan som Taby kommun anvander kan invdnarna sedan december
2021 dven anmala otrygga platser. Pa sa sitt skapas mgjligheter for kommunen att
utveckla trygghetsarbetet ytterligare och gora lopande forbattringar.

Gemensam Lokal Lagesbild (GLL)

En redogorelse for kommunens lagesbild avseende trygghet och sdkerhet i offentlig
milj6 bifogas. Se bilaga 1: Arsrapport Gemensam Lokal Liagesbild 2021.

Trygghetskameror

Under 2021 har kommunen kompletterat med ytterligare en ansokan till
Integritetsskyddsmyndigheten (IMY) om trygghetskameror i narliggande delar av
centrumomradet, diaribland for bussterminalen samt intilliggande strak och
gangtunnlar. Handlaggning av ansokan forvantas att fardigstallas under 2022.

Befintlig kamerabevakning pa Taby torg och organisation for hur kamerabevakningen
ska bedrivas och hanteras fungerar vil, och det finns befintliga processer for arbetet i
samverkan med Polismyndigheten och bevakningsforetag.

Kommunvakter

Den nya verksamheten med kommunvakter har under ar 2021 vidareutvecklas for att
ytterligare stirka tryggheten och sidkerheten i Tdby. Kommunvakterna har under aret
upprattat en tat samverkan med kommunens samtliga verksamhetsomraden, samt
externt med Polismyndigheten, naringslivet och civilsamhallet — daribland
Grannsamverkans utvecklingsgrupp.

Kommunvakterna har arbetat kontinuerligt med riktade trygghetsskapande atgiarder
for att 0ka tryggheten hos invinarna. Detta arbete har exempelvis handlat om att skapa
trygghet genom synlighet, kontaktskapande dialog, information, rdd och stod — i Tabys
alla miljoer.
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Kommunvakterna har dven genomfort situationellt brottsforebyggande arbete. Utifran
detta perspektiv har arbetet handlat om att forhindra eller forsvéara att brott begas
genom att fordndra den aktuella platsen eller situationen dar brott kan begés. Detta har
bland annat skett genom forslag till belysningsatgarder och tunnelupprustningar,
insatser med fokus pé trygg och snygg forvaltning av kommunens offentliga miljGer,
aktivt anvindande av kommunens app for felanméilan m.m. Inbrottsférebyggande
insatser under de olika loven har samordnats och genomforts tillsammans med polisen,
Grannsamverkans utvecklingsgrupp samt bevakningsforetag.

Genom samverkan har kommunvakterna ocksa arbetat med att styra, stodja och driva
pa andra forebyggande funktioner i kommunen, sdsom faltverksamhet, nattvandring,
ordningsvakter och viktare. Genom 0kad samordning av insatserna blir det
trygghetsskapande och brottsforebyggande arbetet mer verksamt och de olika
verksamheternas resurser anvinds mer effektivt.
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Skapa motstandskraft och krishanteringsformaga

Madl: Tdaby kommun ska std emot storningar och upprdtthalla samhdllsviktig
verksambhet.

Med anledning av coronapandemin har 2021 praglats av ett pagaende
krisledningsarbete, med kontinuerlig omvarldsbevakning samt atgarder till foljd av
aktuella nationella rdd och rekommendationer. Sammantaget har krisledningen
fungerat val pa savil central niva som verksamhetsniva.

Ett led i arbetet att utveckla kommunens arbete med samhéllsskydd har varit
rekrytering av en sidkerhets- och beredskapsstrateg hos trygg- och sakerhetsenheten pa
kommunledningskontoret. Funktionen har till ansvar att styra, stodja, driva pa och
folja upp kommunens arbete med bland annat krisberedskap, civilt foérsvar och
siakerhetsskydd.

Erfarenhetsaterkoppling covid-19

Kommunen har under hosten 2021 arbetet med en sammanstéllning av kommunens
erfarenheter och bedomningar av arbetet under covid-19-pandemin.5

Syftet med sammanstallningen var att identifiera viktiga fragor for kommunens
verksamheter att uppmarksamma och pa olika sitt arbeta vidare med. Detta giller
inom ramen for savil pandemihanteringen som kommunens ordinarie
verksamhetsplanering. Verksamheternas erfarenheter har tagits tillvara genom
intervjuer och dialog med representanter for de olika verksamhetsomradena.

Beredskapslager

Arbetet med ett kommunalt beredskapslager har fortskridit under aret. Detta
genomfors for att hoja krisberedskapsformagan och kommunens forméga att sta emot
framtida samhallskriser. Sarskilt fokus har dgnats at upprattandet av trygghets- och
informationspunkter i kommunen samt inkop av materiel. Implementeringen av
beredskapslagret sker under ar 2022.

Klimatanpassning- och beredskap

Klimatanpassnings- och beredskapsarbetet ska planeras och genomforas samordnat
inom kommunen och mellan kommunens verksamheter och bolag, myndigheter och
civilsamhallet. Det har under 2021 identifierats ett behov att sikerstélla strategier for
hur klimatrelaterade risker kan minska eller upphora i redan bebyggda omraden. Detta
arbete kommer att omhéndertas i den ordinarie och kommuncentrala processen att ta

5 Covid-19 och dess paverkan pé Tdby kommun — erfarenhetséterkoppling och analys (Dnr KS 2021/372-19)

Taby kommun | Uppféljning av Taby kommuns trygghets- och sakerhetsprogram | Dnr KS 2018/212-19 | 2022-02-25



9(13)

fram en kommunovergripande risk- och sarbarhetsanalys. Detta ska genomforas for att
siakerstilla en anpassning av bebyggelse och infrastruktur, minimering av
skadekostnader, samt god beredskap och framkomlighet pa vigar och Roslagsbanan.
Befintlig skyfallskartering och analysen av sirskilt sdrbara omraden ska vara en
utgingspunkt i det arbetet.

Pagaende dodligt vald (PDV)

Medarbetare fran elevhalsan och samtliga skolledare i de kommunala skolorna har
deltagit i en heldagsutbildning rorande pagaende dodligt vald (PDV). Samtliga
skolledare i Tébys fristdende grund- och gymnasieskolor bjods in till den kostnadsfria
utbildningen.

Utbildningen syftade till att ge medarbetarna 6kad kunskap om pagéende dodligt vald i
skolmiljo, kade kunskaper om betydelsen av det hilsoframjande och forebyggande
arbetet, samt kunskap om hur ett scenario av pagadende dodligt vald pa ett konkret satt
kan hanteras — fore, under och efter intraffad hiandelse.
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Bygga en god informationssakerhet

Madl: Tdaby kommun ska infora och upprdtthdlla ett systematiskt
informationssdkerhetsarbete.

Malet for fokusomradet innebar att Taby kommun ska skapa ett fungerande langsiktigt
arbetssatt for att ge organisationens information det skydd den behdver.

Ledning och styrning

Under 2021 har nya och omarbetade riktlinjer for informationssiakerhet® péborjats och
fardigstallande sker under 2022. Riktlinjerna konkretiserar
informationssidkerhetspolicyn” och ger ramar for hur kommunens
informationssiakerhetsarbete ska bedrivas och organiseras.

Riktlinjerna ger ocksé ett stod for kommunen och bolagen att sikerstélla teknisk och
organisatorisk siakerhet i samband med behandlingar av personuppgifter som ar en
skyldighet i enlighet med dataskyddsforordningen (GDPR).

Medarbetare och chefer

Det systematiska informationssakerhetsarbetet syftar till att hoja kunskapen och
medvetenheten om informationssakerhet hos medarbetare och chefer.

En webbaserad och kommunanpassad grundutbildning inom informationssidkerhet har
uppdaterats under 2021 och gjorts tillgdnglig via Taby kommuns intranét. En
utbildningskampanj ar aven inplanerad for det forsta kvartalet 2022.

Nitfiske (Phishing) ar ett av de vanligaste hoten mot kommunen och syftar till att lura
medarbetare pa deras l6senord eller annan kénslig information. Ett effektivt satt att
utbilda medarbetare ar att utsiatta dem for natfiskesimuleringar via verktyg som testar
deras beteende och som direkt ger aterkoppling om fel har gjorts och hur det kan
undvikas. Under 2021 genomfordes en sidan kampanj inom kommunen och under
2022 ir fler simuleringar inplanerade inom alla verksamheter.

Leverantorer

Det systematiska informationssikerhetsarbetet ska reducera riskerna forknippade med
leverantorers atkomst till Taby kommuns verksamhetskritiska information och
sdkerstilla att detta avtalas och dokumenteras. Leverantorers forméga att leva upp till
kraven ska ocksa f6ljas upp och verifieras.

6 Riktlinjer for informationssikerhet (Dnr KS 2020/61-19)
7 Policy for informationssiakerhet i Taby kommun (Dnr KS 2018/136-02
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En av de inriktningar for arbetet som faststallts av programmet betonar att
informationssystem i kommunen ska vara klassificerade utefter kvalitetssakrad
klassificeringsmodell. Vid tv4 tillfallen under 2021 har darfor internkontroller utforts
med syfte att sdkerstilla att informationsklassningar gors korrekt och att relevanta
informationssakerhetskrav inte saknas i avtal med leverantor till verksamhetskritiska
IT-system. Genomforda kontroller kan uppvisa att arbetet uppfyller den inriktning som
faststallts.

Arbetet med informationsklassningar intensifierades under hésten 2021 och genomfors
for samtliga verksamhetsomraden. Arbetet fortgar till och med varen 2022.

Under 2021 har inképsprocessen vid anskaffning av IT-system eller IT-tjanster
justerats till att inkludera upprattandet av relevanta informationssakerhetskrav, utover
personuppgiftsbitriadesavtal, i samband med och i god tid fore inkop.

IT-sakerhet

Taby kommun ska ha motstandskraft att klara av de vanligast forekommande externa
intrangsforsoken och att kinda farliga sakerhetsbrister inte existerar i kommunens
verksamhetskritiska system.

Med hjalp av extern expertis har kommunen kartlagt och skapat en lagesbild 6ver den
tekniska IT-sakerheten. Syftet har varit att identifiera metoder och vagar en angripare
fran Internet kan ta sig in i kommunens IT-milj6. Detta arbete har resulterat i att
identifierade sarbarheter och siakerhetsbrister har kunnat atgardas proaktivt.

Ett tatare samarbete ar etablerat mellan kommunens it-funktion och trygg- och
sakerhetsenhet med syftet att lopande folja upp och sikerstilla att sakerhetsatgiarder
nodvindiga for att std emot eller begrinsa skadan fran angrepp eller oavsiktliga fel ar
inforda.

Under slutet av 2021 paborjades implementeringen av TDialog, en tjanst som gor
mojligt for kommunen att skicka sidkra och krypterade meddelanden internt och
externt. En kommunovergripande lansering ar planerad att ske i borjan av 2022.

Dataskydd

En redogorelse for Taby kommuns dataskyddsarbete bifogas. Se bilaga 2: Arsrapport
fran dataskyddsombudet KS 2021.
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Forebygga droganvandning bland barn och unga

Madl: Droganvdndningen bland barn och unga ska minska.

Ett led i arbetet att utveckla kommunens forebyggande och frimjande arbete under
2021 har varit rekryteringen av en folkhilsostrateg hos trygg- och siakerhetsenheten pa
kommunledningskontoret.

Funktionen har till ansvar att styra, stodja, driva pa och folja upp kommunens arbete
utifran ett bredare folkhdlsouppdrag, vilket bland annat inbegriper psykisk hilsa,
suicidprevention samt drogforebyggande arbete bland barn och unga.

Insatser for 2022 planeras och genomférs inom kommunens samtliga
verksamhetsomraden med fokus pd bade fraimjande och forebyggande. Sammantaget
syftar arbetet till att bidra till 6ka kvalitet i kirnverksamheterna och darmed battre
folkhilsa i Taby kommun.

Ledning och styrning

En av de inriktningar for arbetet som faststallts av programmet betonar vikten av ett
samlat kommunovergripande forum for det forebyggande arbetet. Under 2021 har
forandringar darfor implementerats dir kommunledningskontoret 6vertar ansvaret att
styra, stodja, driva pa och f6lja upp kommunens arbete med psykisk hélsa samt
suicidprevention.

Detta ar ett led i ambitionen att ta ett samlat grepp kring folkhélsoarbete, vilket stravar
efter att ge varje individ basta mgjliga forutsattningar att uppna god hélsa genom hela
livet.

Kvalitetssdakrade matningar av arbetet

Uppfoljningen av arbetet med att forebygga droganvandning bland barn och unga sker
genom att Taby kommun genomfor kvalitetssiakrade matningar av arbetet.

Taby kommun deltog under 2020 i Stockholmsenkiten som innehéller fragor som ror
ungdomarnas alkohol-, tobak- och drogvanor, brott och trygghet, psykisk hilsa, familj,
skol- och fritidsvanor med mera. Stockholmsenkaten genomfors vartannat ar och
under 2021 har ett forberedande arbete genomforts infor Taby kommuns deltagande i
Stockholmsenkéten 2022.

Kommunen har under 2021 dven ingatt i en studie med nigra nirkommuner dir
ungdomar djupintervjuats kring resultaten fran stockholmsenkitens fragor om psykisk
halsa. Allt detta arbete forbattrar ssmmantaget forstaelsen for barn och ungas
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levnadssituation och psykiska hélsa och underlittar arbetet nar lampliga insatser och
aktiviteter tas fram.
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